
案例介绍： 

    大学生张某在微信群里看到有人发放某宝刷单日结工资的

招聘广告，随即联系了该人并加入“工作群”，其后自称负责联

络刷单工作的工作人员加张某微信，并且给予了几单某宝评价操

作，张某都如约完成操作且通过微信收到了日结红包。此类收益

活动持续了一周左右后，该工作人员以方便管理及激励为由要求

张某提供银行卡、身份证、手机号，并称要加强考核需提取一定

的保证金，要求张某提交 2000 元保证金向指定账户汇款。张某

因前期合作的信任，简单咨询后即按照操作进行转账，转账后张

某就再未收到要求刷单的任务。张某询问工作人员，工作人员一

改往日和蔼的语气，不但拒绝退款甚至还要求张某提供银行卡及

密码供工作人员使用，否则就将张某代为刷单虚假交易的行为在

该校论坛曝光。张某意识到自己遭遇诈骗，立即向学校派出所进

行了报案，但该 2000 元保证金已损失暂时无法追回。 

案例分析： 

本案中，诈骗分子利用大学生涉世未深并欠缺金融知识的特

点，以微利的形式博得受害者信任，套取受害者金融、家庭等信

息，并利用受害者害怕被曝光的心理，以威胁受害者的方式压榨

受害者并想骗取其银行卡。 

 

风险提示： 

1.年轻人应提高警惕性，不要轻信“刷单返利”等非法广告，



注意甄别抵制各类“高薪回报”、“刷单兼职”等骗局诱惑，以免

遭遇连环骗局。不要向陌生账户汇款，不轻易向他人提供个人信

息和银行卡、银行卡验证码、身份证等。 

2.学生自身应提高判断力与警惕意识，在无法独立作出判断

的事物上，积极主动求助警方、学校、家长等渠道，杜绝侥幸心

理。 

3.年轻人应注意有效保护个人信息。增强自我保护意识，个

人及家庭信息不外泄，不将自己的身份证、学生证借给他人使用，

妥善保管银行卡信息和密码，不将短信验证码等信息告诉他人。 

4.发生问题理性维权。如果不幸遭遇了诈骗，一定要保持理

智，寻求正确的救济渠道。不要害怕犯罪分子的威胁而妥协，要

及时报警，并可拨打汇款银行客服电话求助，通过冻结形式尽量

挽回资金损失。 

 


