
以案说险 | 警惕虚假银行钓鱼信息 保护自身财产安

全！ 

【案例介绍】 

某日，小北接到一条来自“银行”的短信通知，称某平台从其账户内扣

款了 1000 元，小北正在疑惑时，又在短短的半小时内收到了 10 余条

金额不等的扣款信息。 

于是小北慌张了，正要拨打银行客服热线寻求帮助时，又收到一条“银

行”报异常交易，供个人反馈异常的链接，小北点开以后填写了自己

的遭遇，并验证了个人信息，不光没有得到反馈，还收到了另一条短

信通知自己又被扣划了更大的一笔钱。 

小北赶紧报案，经调查，前面接收的所谓扣款信息都是骗子为了扰乱

小北的心智编造的虚假信息，待小北破防点击诈骗链接后，才真正转

走了小北卡里的钱。 

 

【案例分析】 

小北前期可能不经意间泄露了个人信息，被不法分子非法倒卖，

然后不法分子编造了虚假短信，并通过设置“钓鱼链接”诱导客户点击

链接的方式进一步获取了小北的账户信息，并借机盗取了他银行账户

里的资金。 

【案例启示】 

1.请广大消费者不轻易相信网络及短信链接，保卫好自己的资金安全。 

 



2. 遇到异常资金变化时，第一时间向银行核实真实性，如果真有异常

交易，及时报警处理； 

3.生活中注意保护自身的个人信息，尽量选择大平台，避免自身信息

被倒卖。 


