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【案例介绍】 

小北是一个非常重视自己颜值的青年女性，某日，她在一个美容交流

微信群里发现有人推荐一个叫“颜值检测”的 app，只需要上传一张个

人素颜照片，就可以分析出皮肤年龄，皮肤健康度，总体颜值等指标，

小北立即就进行了下载使用。 

殊不知，这款名为“颜值检测”的 app，实际是一款盗取用户手机相册

照片的流氓程序，该程序在获取照片权限后，将立即上传所有相册内

的图片信息至犯罪分子的服务器中，很多用户就在这样毫无防备的情

况下被窃取了包含银行卡、身份证等在内的重要信息。身份证、银行

卡、手机号、人脸照片，四项合一，已经可以绕过很多安全功能不强

的网络验证了，给用户的资金安全造成了巨大风险。 

 

【案例分析】 

近年来,侵犯公民个人信息犯罪案件呈现多发态势，很多人获取信息

后不直接实施诈骗行为，但会与诈骗犯罪分子进行交易，增加了取

证、打击的难度。 



本案中，犯罪分子通过部分女性关注自身“颜值”大于自身信息安全

的心理漏洞，巧妙地一次性获取了多个关键信息，为后续犯罪分子

实施诈骗，甚至直接冒用受害人信息做不法行为提供了便利。 

【案例启示】 

提醒广大消费者注意： 

1.各类个人信息的收集、传输、存储、使用、删除、销毁等处理应有

明确的授权，应仔细查看授权内容。对于与办理、申请业务或服务无

关的信息收集，应谨慎授权。 

2.在公开网站平台填写信息时，避免用真名或拼写，非必要时不要在

线填表，联系方式用截图方式，尽量用邮箱代替手机号码。 

3.安装软件时一定要仔细阅读涉及个人隐私内容（如通讯录、短信等）

的权限获取申请。 

4.收集整理好含个人信息的票据，如快递单、车票、刷卡凭证等，集

中销毁。 

5.不要在社交媒体随意公开自己及家人隐私信息。 

6.及时注销、解除绑定长时间不使用的账户。 

7.不点击浏览不知名的网站、不随意下载来历不明的应用软件，不扫

描陌生二维码。 

8.及时关闭手机 WiFi 功能，在公共场所不要随便使用免费 WiFi。 

9.不随意参加小调查、街头问卷、抽奖或免费赠送、非正规办卡等活

动，不随意填写个人信息。 

10.个人信息一旦被泄露，可向互联网管理部门和相关机构进行投诉



举报。 

 


