
以案说险 | 警惕网络游戏产品虚假交易

诈骗！ 

案例介绍 

去年 12 月，小陈玩手机游戏时，看到有人在游戏社区里

投放“有充值渠道可以低价充值游戏币”的广告，便联系对

方，并在对方指导下添加支付宝账号，打开对方给的网址链

接，进入名为“**阁”的网站。 

对方让小陈直接在该网站转账，小陈觉得这个网站看上

去挺靠谱，里面的钱均可以提现，便充值了 700 元，但客服

说因小陈之前未完善身份信息，账户里的钱均被冻结，需要

再充值 3 倍的金额才解冻，于是小陈又充值 2100 元。 

如此反复多次，对方以多种理由让小陈充值解冻账号，

直到被对方拉黑小陈才醒悟过来。 

 

案例分析 

1. 骗子在网络游戏或社交平台上发布超低折扣充值虚假信

息，吸引玩家关注。 

2. 骗子向玩家发送链接，让玩家在虚假交易网站充值操作，

然后以提现失败、交纳保证金、账号被冻结等理由，要求玩

家反复充值。 

 

案例启示 



1. 网游玩家在游戏过程中要提高防范意识，不要轻信不明

身份人员发布的低价买卖信息，违背市场实际价值的广告信

息很可能是骗子设下的圈套。 

2. 充值游戏币、买卖游戏装备和游戏账号时要选择在官方

网站或是官方指定的正规交易平台进行，切勿点击陌生链接，

更不要在未知网站进行充值操作。 

3. 一旦发现被骗，要及时保存聊天记录、支付记录等证据，

并向警方报案。 

很多网游玩家为了提升角色等级，不惜重金充值游戏币、

购买游戏装备或找人代练，这也给犯罪分子留有可乘之机。 

请各位网友玩家切莫轻信“高价收购”“低价充值”“大

神代练”等虚假广告信息，谨防上当受骗。 


