
以案说险 | 电信网络诈骗套路深，你我务

必要小心！ 

 

案例介绍 

王女士收到一条涉及孩子考试成绩的短信，毫无防备的

点开链接按提示输入身份信息进行查询，很快便收到多张银

行卡的网银支付扣款短信，多次消费累计达人民币 2万余元。 

报警后，民警抓获了犯罪人王某、李某、孙某等人，后经法

院审理查明，上述被告人通过伪基站等技术手段发送手机木

马程序病毒短信，非法获取公民个人信息 22 万余条后，利用

上述个人信息套取钱款共计 20 余万元。    

 

案例分析 

不法分子利用伪基站向被害人群发例如网银升级、购物

中奖等虚假链接，诱骗被害人点击链接，进而注入木马获取

银行账号、密码、手机号等个人信息，从而实施犯罪。 

 

案例启示 

1.个人信息很重要，时时刻刻保护好 

不要轻易泄露个人信息，慎重在公共场所电脑及微博、

微信、购物网站等平台留下真实信息，保护好身份证、手机

号、银行卡等隐私信息。 

2.中奖链接若收到，莫要点击须记牢 

不要随意点击陌生链接，当收到所谓中奖链接或系统升



级的链接后，不随意点击，不轻易安装可疑客户端。 

3.陌生电话或是套，如不放心报警知 

不要轻信陌生电话和短信，当接到疑似诈骗电话或短信

时，要注意核实对方身份，提高警惕，如遇被骗及时报警。 


