
以案说险|请注意，个人信息泄露非小事！ 

 

案例介绍 

某日，小北的手机突然收到付款提示，发现账户扣款 200

元，小北开始以为是诈骗短信，未予理会，但不久后又提

示卡中 10 万元被转账，此时小北才卡片开户银行反映。 

经查询后发现，小北的账户分别通过第三方支付渠道，以

微信红包形式转出 200 元、转入他人支付宝账户 10 万元。 

在银行工作人员的帮助下，小北回忆道，自己因为记忆力

不好，将所有账号和密码保存在了一个记事本文件上存在

电脑中，前几日电脑变得很卡，请人重新安装了一个盗版

操作系统，不久后便发生了银行卡被盗刷事件。 

 

案例分析 

案例中，小北因未妥善保管好自己的个人信息，导致被非

法盗用个人银行卡号、密码等，造成了巨大的经济损失。 

在日常生活中，存在各种信息泄露的风险隐患，例如各类

证件、打印的银行流水、快递单据等，都包含重要个人信

息，一旦不小心泄露，就会给犯罪分子可乘之机。 

尤其是账号密码，切勿写在银行卡片上，也不要存在某个

未加密的空白文件中，避免遗失。 

 

案例启示 

金融消费者应提高个人金融信息保护意识，防止信息泄



露。 

1.养成身份证与银行卡分开存放、使用手机时设置锁屏密

码的习惯，妥善保管各类证件。 

2. 打印的银行流水应保存好，如无需使用，应处理后再丢

弃。 

3.收取快递尽量不使用姓名全称，收到快递后，快递单据

上的手机号码应进行处理后丢弃。 

4.发生钱款被盗刷等资金损失情形，应及时与银行联系进

行止付，并向公安机关报案。 


