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案例介绍 

某日，消费者小北接到某公司电话，称在高薪聘请业内

人才，小北动心去参与面试，期间，为了保证面试的礼仪，

小北将自己的手机关机。经过了家庭信息填写，以及两小时

的笔试和面试流程，小北疲惫地回家了，但后面也未被告知

录取，小北以为是自己面试未能通过，也没有将事情放在心

上。 

但在小北月底给父母打电话时，父母问小北孩子好了没

有，小北心中一紧，与父母详细询问后发现他们被犯罪分子

冒充自己的名义诈骗了 30 万元。 

经调查，犯罪团伙正是那家“高薪挖人”的公司，他们

谎称挖人，在小北到场后让小北填写了含有家庭信息的应聘

者信息采集表，并在面试环节采集了小北的人脸信息和声音

信息，经过 AI 合成后利用小北面试的时间，通过电话和微信

视频的方式联系上小北父母并获得信任，然后谎称其送孩子

上学时出了车祸，手机损坏了且孩子现在急需交手术费抢救，

借别人手机联系上小北父母，要求父母转账垫付手术费，最

终诈骗成功。 



 

案例分析 

本案例中，犯罪分子为小北设下了三大陷阱，环环相扣，

最终让小北的家人遭受了诈骗 

陷阱一：打着高薪聘请的旗号吸引小北提供信息 

因正常工作应聘需要提供部分个人信息及工作记录，同

时在现场面试过程中可能非法采集个人的人脸信息和声音

信息。本案件中小北未产生警惕性，在不知不觉间将个人信

息泄露给了骗子。 

陷阱二：打着笔试及面试的旗号让小北与外界断联 

在正常工作入职面试时，应聘者通常为了保证礼仪，关

闭或静音自己的手机，且在笔试时为了防止作弊，可能严格

禁止应聘者使用手机，这就充分为犯罪分子提供了实施诈骗

的时间。  

陷阱三：精准定位诈骗对象 

本案中，最不正常的就是在入职面试时收集面试者的家

庭成员信息，但由于高薪诱惑，使应聘者忽视相关风险，直

接取得了被面试者的家庭成员信息及联系方式，从而精准实

施诈骗。 

 



案例启示 

【AI 防诈三注意】 

1. 注意不要提供超过必要的个人信息 

   不在任何场合为他人提供超出寻常的个人信息，避免因

信息泄露产生的麻烦和诈骗。 

2. 注意不要轻易与家人断开联系 

避免长时间让家人无法与自己取得联系，必要时提前和

家人报平安，以免家人遭遇诈骗时因紧张轻易上当。 

3. 注意提供家人信息后及时告知 

必要情况下在特殊场合填写了家人的相关信息，应该及

时告知，一方面让家人放心，知晓自身情况，另一方面能够

避免真正紧急情况时家人质疑，无法及时施救。 

 


